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§1.

Postanowienia ogdéine

Wykaz definicji i poje¢ uzytych w Polityce Ochrony Danych Osobowych oraz Instrukgji
Zarzgdzania Systemem Informatycznym stuzgcym do przetwarzania danych osobowych, jest
dokumentem integralnym z Politykg Ochrony Danych Osobowych i zawiera uzyte definicje i
pojecia stosowane w dokumentacji.

10.
11.

12.

§2
Wykaz definicji i poje¢

. Administrator danych —(ADQ) Zaktadu Rob6t Komunikacyjnych -DOM w Poznaniu

Spétka z 0.0., jako podmiot ustalajgcy cel i spos6b przetwarzania danych osobowych.
Administrator systemu Iub sieci teleinformatycznych (ASl) — zwany dalej
administratorem systemu — nalezy przez to rozumie¢ osobe odpowiedzialng za
prawidiowe funkcjonowanie systemu Ilub sieci teleinformatycznych, w tym w
szczegblnosci za przestrzeganie zasad | wymagan bezpieczeristwa dla systemow i
sieci teleinformatycznych, w ktérych przetwarzane sg dane osobowe.

Audyt — systematyczny, niezalezny i udokumentowany proces uzyskiwania dowodu
z audytu oraz jego obiektywnej oceny w celu okreslenia stopnia spetnienia kryteriow
audytu [PN-ISO/IEC 27000].

Bezpieczenstwo fizyczne — zapewnienie skutecznej ochrony informacji w Spoétce
poprzez kombinacje srodkéw organizacyjnych i technicznych oraz osobowych poprzez
zapewnienie ochrony pomieszczen, sprzetdw, infrastruktury oraz personelu przed
bezposrednim dziataniem czynnikéw zewnetrznych i wewnetrznych.

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnoéci [PN-
ISO/IEC 27000].

Bezpieczenstwo osobowe — zespdt odpowiednio dobranych Srodkéw
organizacyjnych i procedur w przydzielaniu pracownikom obowigzkéw i uprawnien
majgcych na celu bezpieczenstwo informacii.

Bezpieczenstwo teleinformatyczne — zbiér zagadnien z dziedziny telekomunikac;ji
i informatyki zwigzany z szacowaniem i kontrolg ryzyka wynikajacego z korzystania
z komputerdw, sieci komputerowych i przesylania danych do zdalnych lokalizacji,
rozpatrywany z perspektywy poufnosci, integralnosci i dostepnosci.

BIOS — podstawowy system wejScia-wyjScia — zapisany w pamieci statej zestaw
podstawowych procedur posredniczgcych pomiedzy systemem operacyjnym,
a sprzetem. Jest to program zapisany w pamieci ROM ptyty gtéwnej komputera oraz
innych urzadzen.

Czynnos$é — przetwarzanie w konkretnym i prawnie uzasadnionym celu danych
osobowych pochodzgcych ze zbioru prowadzonego przez Spétke, wymieniona
w rejestrze czynnosci, o ktérym mowa w art. 30 RODO.

Dane - zbiory liczb i tekstéw o réznych formach.

Dane biometryczne — oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania  technicznego, dotyczg cech  fizycznych, fizjologicznych
lub behawiorainych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne [def. RODO:
art. 4 pkt. 14].

Dane genetyczne — oznaczajg dane osobowe dotyczace odziedziczonych Ilub
nabytych cech genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne
informacje o fizjologii lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy
probki biologicznej pochodzacej od tej osoby fizycznej [def. RODO: art. 4 pkt. 13].



13. Dane dotyczace zdrowia — dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce
informacje o stanie jej zdrowia [def. RODO: art. 4 pkt. 15].

14.Dane osobowe - wszelkie informacje o zidentyfikowane] lub mozliwej
do zidentyfikowania osobie fizycznej, w rozumieniu art. 4 pkt 1 RODO.

15. Dane osobowe ,Dane osobowe szczegdinych kategorii” (,wrazliwe”)- dane
osobowe, o ktérych mowa w art. 9 ust. 1 RODO.

16. Dostepnos$¢ — wiasciwos¢ bycia dostepnym i uzytecznym na zgdanie autoryzowanego
podmiotu [PN-ISO/IEC 27000].

17. Identyfikacja zagrozen — proces polegajacy na okresleniu, co moze sie zdarzyc,
powodujgc utrate bezpieczenstwa informaciji, a takze na sporzgdzeniu i aktualizacji

katalogu zagrozen.
18.1dentyfikowanie ryzyka — proces wyszukiwania, rozpoznawania i opisywania
ryzyka [PN-ISO/IEC 27000].

19.Incydent bezpieczenstwa informacji — incydent zwigzany z bezpieczeristwem
informacji, o ktérym mowa w normie PN-ISO/IEC 27000, tzn. pojedyncze niepozadane
lub niespodziewane zdarzenie zwigzane z bezpieczenstwem informac;ji lub seria takich
zdarzen, ktére stwarzajg znaczne prawdopodobienistwo zaktdcenia dziatan
biznesowych | zagrazajg bezpieczenstwu informacji [PN-ISO/EC 27000].

20.Integralno$¢ — wiasciwosc polegajgca na zapewnieniu doktadnosci i kompletnosci
[PN- ISO/IEC 27000].

21.Komoérka organizacyjna - komérka organizacyjna wchodzgca w sktad struktury
organizacyjnej jednostki organizacyjnej Spétki.

22 Kontrola dostgpu — Srodki majgce na celu zapewnienie, ze dostep do aktywow jest
autoryzowany i ograniczony w oparciu 0 wymagania biznesowe i wymagania
bezpieczenstwa [PN-ISO/IEC 27000].

23.Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzgce
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych [def. RODO: art.

4].

24 Niszczenie danych:

1) z nosnikéw elektronicznych za pomocg urzgdzen do niszczenia nosnikow
danych speiniajgce normy bezpieczenstwa;

2) z noénikow tradycyjnych — za pomocg niszczarki odpowiadajgcej co najmniej
klasie 2 wedtug normy DIN66399.

25.Nosnik informatyczny — urzgdzenie stuzace do zapisu i przechowywania informagji
w postaci cyfrowej (np. dysk twardy, dyskietka, dysk optyczny, tasma magnetyczna,
pen- drive, karta pamieci, itp.).

26.0dbiorca —osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktére mogg otrzymywaé dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie tych
danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie



danych majgcymi zastosowanie stosownie do celéw przetwarzania [def. RODO:
art. 4].

27.0graniczenie przetwarzania - oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania [def. RODO: art. 4].

28.0soba upowazniona — osoba posiadajgca imienne upowaznienie do przetwarzania
danych osobowych wydane, zgodnie z zapisami zawartymi w Polityce Ochrony Danych
Osobowych.

29.Oprogramowanie szkodliwe - wszelkie aplikacje lub skrypty majgce szkodliwe,
przestepcze lub zlosliwe dziatanie w stosunku do uzytkownika komputera.

30.0rgan nadzorczy — niezalezny organ publiczny [Prezes Urzedu Ochrony Danych
Osobowych] ustanowiony przez panstwo cztionkowskie zgodnie z art. 51 RODO [def.
RODO: art. 4].

1) Organ nadzorczy, ktérego sprawa dotyczy — organ nadzorczy, ktérego
dotyczy przetwarzanie danych osobowych, poniewaz: administrator lub
podmiot przetwarzajacy posiadajg jednostke organizacyjng na terytorium
panstwa czionkowskiego tego organu nadzorczego;

2) przetwarzanie znacznie wptywa lub moze znacznie wptyngc na osoby, ktorych
dane dotyczg, majgce miejsce zamieszkania w panstwie cztonkowskim tego
organu nadzorczego;

3) wniesiono do niego skarge

[def. RODO: art. 4].

31. Organizacja migdzynarodowa — organizacja i organy jej podlegajgce dziatajace na
podstawie prawa migdzynarodowego publicznego lub inny organ powotany w drodze
umowy miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy [def.
RODO: art. 4].

32. Panstwo trzecie — panstwo nienalezace do Europejskiego Obszaru Gospodarczego.

33. Podatnos$¢ — stabos¢ aktywu lub zabezpieczenia, ktéra moze by¢ wykorzystana przez
co najmniej jedno zagrozenie [PN-ISO/AEC 27000].

34. Podmiot przetwarzajacy — (0.d.o.) - osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza dane oschowe w imieniu administratora
danych [def. RODO: art. 4].

35. Podpis elektroniczny — dane w postaci elektronicznej, ktére sg dotgczone Iub
logicznie powigzane z innymi danymi w postaci elektronicznej, ktére uzyte sg przez
podpisujgcego jako podpis. Szczegolowe definicie zwigzane z podpisem
elektronicznym i ustugami zaufania zawiera elDAS.

36. Poufnosé — wiasciwosé polegajgca na tym, ze informacja nie jest udostepniana lub
ujawniana nieautoryzowanym osobom, podmiotom lub procesom [PN-ISO/AEC 27000].

37. Postgpowanie z ryzykiem — proces modyfikowania ryzyka [PN-ISO/IEC 27000].

38. Pozbawienie zapisu — bezpowrotne zniszczenie zapisu lub jego usuniecie z noénika
informatycznego poprzez uzycie odpowiedniego profesjonalnego programu
komputerowego lub urzgdzenia. Program powinien umozliwia¢ uzycie odpowiedniej
metody/algorytmu: DoD 5220.22-M, NAVSO P-5239-26 (RLL), NAVSO P-5239-26
(MFM), VSITR, GOST P50739-95, Petera Gutmanna.

39. Poziom ryzyka — wielkoS¢ ryzyka wyrazona w kategoriach kombinacji nastepstw oraz
ich prawdopodobienstwa [PN-ISO/IEC 27000].

40. Prawdopodobienstwo —mozliwos¢ wystapienia zdarzenia [PN-ISO/IEC 27000].



41.

42.

43.

44.

45.

46.

47.

48.

49.

50.

Prawo do bycia zapomnianym —jedno z praw oséb, ktérych dane dotyczg: prawo
zadania od administratora danych usunigcia danych, przystugujace przy spetnieniu
warunkow, o ktérych mowa w art. 17 RODO.

Prawo do przenoszenia danych - —dwa powigzane ze sobg prawa osob, ktérych dane
dotyczg: prawo otrzymania w ustrukturyzowanym, powszechnie uzywanym formacie
nadajgcym sie do odczytu maszynowego danych jej dotyczacych, ktére dostarczyta
administratorowi i zwigzane z nim prawo do przestania tych danych osobowych
innemu administratorowi bez przeszkéd ze strony administratora, ktéremu
dostarczono te dane osobowe, przystugujace przy spetieniu warunkoéw, o ktérych
mowa w art. 20 RODO.

Profilowanie - dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji Ilub
przemieszczania sie [def. RODO: art. 4].

Przeglad — dziatanie podejmowane w celu okreslenia przydatnosci, adekwatnosci oraz
skutecznosci w dziedzinie osiggania ustalonych celéw [PN-ISO/IEC 27000].
Przetwarzanie — (0.d.0.) - operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie [def. RODO: art. 4].

Przetwarzanie informacji — wszelkie operacje wykonywane na danych, w
szczegolnosci  ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie lub udostepnianie.

Pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna
ich byto juz przypisaé konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno
i sg objete Srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej [def.
RODQ: art. 4].

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z
2016 r., str. 1-88).

Rozliczalnos¢ — atrybut bezpieczenstwa teleinformatycznego: witasciwosé zapewnia-
jaca, ze dziatania podmiotu mogg by¢ przypisane w sposéb jednoznaczny tylko temu
podmiotowi.

Ryzyko — wptyw niepewnosci na cele [PN-ISO/EC 27000].

51.,,Silne” hasto — hasto dostepu:

1) majgce dlugos¢ réwng, co najmniej:
a) 8 znakom w przypadku hasta uzytkownika,
b) 14 znakom w przypadku hasta administratora,
c) 14 znakom w przypadku hasta administratora BIOS (w przypadku
braku mozliwosci spetnienia tego wymagania, maksymalng
diugosc¢ na jaka pozwala wersja BIOS komputera);

2) skiadajgce sig¢ ze znakéw alfanumerycznych (duze i mate litery z



cyframi i innymi znakami z klawiatury), z wytaczeniem polskich liter,
zastosowanych fgcznie;

3) nie bedagce stowem znaczgcym, wystepujgcym w stownikach, jak
réwniez imieniem, nazwiskiem czy inng nazwg wiasng, itp.;
52. Skutecznos$c¢ — stopien, w jakim zaplanowane dziatania zostaty zrealizowane i
planowane wyniki osiggniete [PN-/ISO/IEC 27000].
53. Spélka — Zakiad Robét Komunikacyjnych - DOM w Poznaniu Spétka z o.0.

54. Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz wymienione ponizej:

1) osoba, ktérej dane dotycza,
2) administrator danych,
3) podmiot przetwarzajgcy,

4) osoby, ktére — z upowaznienia administratora danych lub podmiotu
przetwarzajgcego — mogg przetwarzaé dane osobowe

[def. RODO: art. 4].

55. System informacyjny — system, w ktérym w trakcie zachodzgcych w nim proceséw
gromadzi sig, przetwarza, przechowuje i udostepnia informacje, niezaleznie od
formy realizacji tych proceséw.

56. System informatyczny — zesp6t wspoipracujgcych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych (zamiennie zwany réwniez systemem teleinformatycznym).

57. Umowa powierzenia przetwarzania danych osobowych — umowa zawarta na
pismie, o ktérej mowa w art. 31 ustawy o ochronie danych osobowych.

58.Usuwanie danych osobowych - trwate usuniecie danych osobowych lub ich
anonimizacja.

59 Uwierzytelnianie — pewnos¢, ze deklarowana charakterystyka podmiotu jest
poprawna [PN-ISO/IEC 27000].

60.Zagrozenie — potencjalna przyczyna niepozgadanego incydentu, ktéry moze wywotaé
szkode w systemie lub organizacji [PN-ISO/IEC 27000].

61.Zarzadzanie ryzykiem — skoordynowane dziatania dotyczgce kierowania i
nadzorowania organizacji w odniesieniu do ryzyka [PN-ISO/IEC 27000].

62.Zbiér danych uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie [def RODO: art.

4]



Zatacznik Nr 3 do

Polityki Ochrony Danych Osobowych

w Spélce Zaklad Rob6t Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.

WZOR

Zaswiadczenia ze szkolenia z zakresu ochrony danych osobowych

(miejscowost, data)

(pieczet podiuzna jednostki / komdrkl organizacyjne;)
Zaswiadczenie nr / rok

(mazwa jednostki 1 komorki organizacyjnej)

uczestniczyt(a) w szkoleniu z zakresu ochrony danych osobowych wdniu .............................

(miejsce szkolenia)

w (dma lpodplsosobyp,-zepm“adzaja(cej s;LO]emc) TR R T s e alase

Podstawa: Polityka Ochrony Danych Osobowych




Zalacznik Nr 4 do
Polityki Ochrony Danych Osobowych
w Spétce Zakiad Robét Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.
WZOR

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

' (miejscowosé, data)
""" (pieczet podiuzna jednostki / komorki organizacyinel)
Upowaznienie imienne
do przetwarzania danych osobowych

Na podstawie: Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 216/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, upowazniam Panig (Pana):

© (mieinazwisko osoby upowaznione))
zatrudniong(ego)

(nazwa jednostki i komérki organizacyjnej)
DB SEBNOWISKUE o.iosmmmssinnssns basssn abanss sans o Ry e S B ST B TR s
do przetwarzania danych osobowych manualnie / w systemie informatycznym:
(nazwa systemu informatycznego)

w zakresie:

" (kody zakresu upowaznienia)
Kod zakresu upowaznienia Zakres upowaznienia do przetwarzania danych osobowych

1 Zbieranie danych

2 wprowadzanie danych do zbioru

3 przegladanie danych

) modyfikowanie danych - poprawianie

5 usuwanie danych

6 generowanie wydrukéw - raportfowanie

7 twarzenie kopii zbioru lub jego fragmentow

8 tworzenie kopii awaryjnych zbioru

9 odtwarzanie zbioru z kopii awaryjnych

10 przesylanie danych w sieci

11 administrowanie systemem (dot. administratora systemu)
12 udostepnianie danych

i nadaje IdentYfIKAIOr ... i et e e e e e e e e e e e e e ea s L.

( administrator systemu teleinformatycznego)
(piecze€, data i padpis kierownika jednostki organiz.( administratora dany-ch)
Otrzymuja:

Egz. nr 1 — osoba upowazniona

Egz. nr 2 — teczka personalna
¥ identyfikator podlega wpisowi do ewidencji os6b upowaznionych do przetwarzania danych asobowych w jednostce
organizacyjnej Spolki oraz jest rejestrowany w systemie informatycznym



Zalacznik Nr 5 do

Polityki Ochrony Danych Osobowych

w Spéice Zakiad Robét Komunikacyjnych
-DOM w Poznaniu Sp. z 0.0.

(miejscowos¢, data)
Zaktad Rob6t Komunikacyjnych-DOM w Poznaniu Spétka z o.0.
ul. Kolejowa 4, 60-715 Poznan
tel./fax: +48 (061) 63 33 659
sekretariat(at)zrk-dom.com.pl
NIP: 779-21-57-760
REGON: 634195317
KRS: 0000027669

Prezes Urzedu Ochrony Danych
Osobowych

ul. Stawki 2

00-193 Warszawa

ZGLOSZENIE
W SPRAWIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Niniejszym w trybie art. 33 ogélnego rozporzadzenia o ochronie danych, zgtaszam
naruszenie ochrony danych osobowych, ktére miato miejsce w dniu ...........cccooeevrei. W

1. | Charakter naruszenia ochrony danych:
2 Kategoria i przyblizona liczba osoéb,
" | ktérych dane dotycza:
3 Liczba rekordow, ktérych dotyczy
" | naruszenie:
4 Mozliwe konsekwencje naruszenia
" | ochrony danych:
Srodki zastosowane lub proponowane
w celu zaradzenia naruszenia ochrony
danych osobowych, w tym
5. | zastosowane Srodki w celu

zminimalizowania ewentualnych
negatywnych skutkéw naruszenia
ochrony danych:

Dane przedstawiciela/inspektora
ochrony danych* lub Administratora
Danych Osobowych

Np. Imie Nazwisko nr. telefonu: XXX
XXX XXX, adres e-mail:
veenenn.....[@kolejarz.org

Wyjasnienie przyczyn op6znienia

" (czytelny podpis ADO, zgodnie z reprezentacja podmiotu)
* W przypadku niepowotania nalezy wskazac inny punkt kontaktowy.
** W przypadku zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin,

administrator danych zobowigzany jest do zlozenia wyjasnien w przedmiocie przyczyn
opoéznienia.
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Zatacznik Nr 7 do

Polityki Ochrony Danych Osobowych

w Spolce Zakiad Rob6t Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.

Umowa powierzenia przetwarzania danych osobowych

zawarta dnia pomiedzy:

(zwana dalej ,Umow3g”)

Zakfad Robot Komunikacyjnych - DOM w Poznaniu Spétka z o.o. z siedzibg w 60-715
Poznan wpisang do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy
Poznan - Nowe Miasto Wilda, VIl Wydziat Gospodarczy Krajowego rejestru Sagdowego
pod numerem KRS 0000027669,

posiadajgcg numer NIP PL 779-21-57-760, posiadajgcg numer REGON 634195317, zwang
dalej Zamawiajacym?, reprezentowang przez:

(*dane podmiotu ktory umowe zawiera)

zwany w dalszej czesci umowy ,,Zamawiajacym”

reprezentowana przez:

a
siedzibg W ... (kod poczt.: ...-........ ) przy ul
WPISANG .......civ i i e eee e e eaa ... ... Prowadzonego przez

wswvsscs sun (DI TONDAGEGITR «srvre sy ans 555" SRAREHONEEss ik GEHALEEH
posiadajgcg numer NIP: .. , posiadajaca
numer REGON

zwang dalej ,Wykonawcga”, reprezentowang przez




§1
Powierzenie przetwarzania danych osobowych

. Zamawiajgcy powierza Wykonawcy, w trybie art. 28 ogdlnego rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych | w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwanego w dalszej czesci ,Rozporzgdzeniem”), dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej
Umowie.

. Wykonawca zobowigzuje sie przetwarzaC powierzone mu dane osobowe
zgodnie z niniejszg umowg, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktére chronig prawa osdb, ktérych dane dotyczg.
. Wykonawca oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
Rozporzgdzenia.

§2
Zakres i cel przetwarzania danych

. Wykonawca bedzie przetwarzat, powierzone na podstawie umowy dane
(*nalezy poda¢ rodzaj danych) .................. np. dane zwykte oraz dane
szczegdlnych kategorii ................ (*nalezy podac kategorie 0sob, ktorych
dane dotyczg) np. pracownikow administratora, klientéw administratora itd. w
postaci .................... np. imion i nazwisk, adresu zamieszkania, nr PESEL itd.
. Powierzone przez Zamawiajgcego dane osobowe bedg przetwarzane przez
Wykonawce wytgcznie w celu ........... . (*nalezy podac cel
przetwarzania danych przez podmiot przetwarzajacy) np realizacji umowy z
dnia ...... | w zakresie prowadzenia kadr.

§3
Obowiazki Wykonawcy

. Wykonawca zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich srodkow
technicznych i organizacyjnych zapewniajacych adekwatny stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych
osobowych, o ktérych mowa w art. 32 Rozporzgdzenia.

. Wykonawca zobowigzuje sie dotozy¢ nalezytej starannoéci przy przetwarzaniu
powierzonych danych osobowych.

. Wykonawca zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedag przetwarzaty powierzone dane w
celu realizacji niniejszej umowy.

. Wykonawca zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktérej mowa w art. 28 ust 3 pkt b Rozporzgdzenia) przetwarzanych danych
przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu



realizacji niniejsze] umowy, zaréwno w trakcie zatrudnienia ich u Wykonawcy,
jak i po jego ustaniu.

. Wykonawca po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe
(nalezy wybrac czy podmiot przetwarzajgcy ma usungc czy zwrécic dane) oraz
usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

. W miare mozliwosci Wykonawca pomaga Administratorowi w niezbednym
zakresie wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktérej
dane dotyczag oraz wywigzywania sie z obowigzkdéw okreslonych w art. 32-36
Rozporzgdzenia.

. Wykonawca po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwtoki zgtasza je administratorowi w ciggu ..... (*mozna wskazac np.
w ciggu 24 h).

§4
Prawo kontroli

. Zamawiajgcy zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli,
czy srodki zastosowane przez Wykonawce przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia umowy.

. Zamawiajgcy realizowac bedzie prawo kontroli w godzinach pracy Wykonawcy
i Zzminimum ........ (*nalezy wpisac z ilu dniowym wyprzedzeniem Administrator
informuje o kontroli) jego uprzedzeniem.

. Wykonawca zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7
dni (*administrator termin moze okreslic dowolnie).

. Wykonawca udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzgdzenia.

§5
Dalsze powierzenie danych do przetwarzania

. Wykonawca moze powierzy¢ dane osobowe objete niniejsza umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Zamawiajgcego.

. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie
na pisemne polecenie Zamawiajacego chyba, ze obowigzek taki naktada na
Wykonawce prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega
Wykonawca. W takim przypadku przed rozpoczeciem przetwarzania
Wykonawca informuje Zamawiajgcego o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.
. Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetniaé te same
gwarancje | obowigzki jakie zostaly natozone na Wykonawce
w niniejszej Umowie.



4. Wykonawca ponosi peing odpowiedzialno$¢ wobec Zamawiajgcego za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony
danych.

§6
Odpowiedzialnos¢ Wykonawcy

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania danych osobowych osobom nieupowaznionym.

2. Wykonawca zobowigzuje sie do niezwloczhego  poinformowania
Zamawiajgcego o  jakimkolwiek  postepowaniu, w  szczegélnosci
administracyjnym lub sgdowym, dotyczgcym przetwarzania przez Wykonawce
danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjne] lub orzeczeniu dotyczgacym przetwarzania tych danych,
skierowanych do Wykonawcy, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych
przetwarzania u Wykonawcy tych danych osobowych, w szczegdlnosci
prowadzonych przez inspektorbw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie
danych osobowych powierzonych przez Zamawiajgcego.

§7
Czas obowigzywania umowy

1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas
nieokreslony/okreslony*od .....do ..... .

2. Kazda ze stron moze wypowiedzie€ niniejszg umowe z zachowaniem .........
okresu wypowiedzenia.

§8
Rozwigzanie umowy

1. Zamawiajgcy moze rozwigzac niniejsza umowe ze skutkiem natychmiastowym

gdy Podmiot przetwarzajgcy:

a) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas
kontroli nie usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umows;

c) przetwarza dane osobowe niezgodnie z obowigzujgcymi przepisami prawa,

d) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Zamawiajgcego;

§9
Zasady zachowania poufnosci

1. Wykonawca zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od
Zamawiajacego i od wspdtpracujgcych z nim osdb oraz danych uzyskanych w



jakikolwiek inny spostb, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,dane poufne”).

. Wykonawca oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Zamawiajgcego w innym celu niz wykonanie
Umowy, chyba ze konieczno$é ujawnienia posiadanych informacji wynika z
obowigzujgcych przepisdw prawa lub Umowy.

§10
Postanowienia koncowe

. Umowa zostata sporzgdzona w dwoch jednobrzmigeych egzemplarzach dla
kazdej ze stron.

. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu
cywilnego oraz Rozporzadzenia.

. Sgdem wilasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy
bedzie sgd wtasciwy Administratora danych (*lub Podmiotu przetwarzajgcego
w zaleznosci od postanowien stron).

Zamawiajgcy Wykonawca



Zalgcznik Nr 8 do

Polityki Ochrony Danych Osobowych

w Spéice Zaklad Robé6t Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.

WzOR

e, dnia T

s ( plecz&cmrmsmm S

Panl/i

Zgodnie z art. 13 ust. 11 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, Dz. Urz.
UE L 119/1 z 2016 r.), zwanego dalej RODO, informuje sie, ze:

1. Administratorem Pani/Pana danych osobowych jest Spétka Zaktad Robét
Komunikacyjnych — DOM w Poznaniu Sp. z 0.0. z siedzibg w Poznaniu, ul. Kolejowa 4,
60-715 Poznan.;

2. Pani/Pana dane osobowe przetwarzane bedg w celu realizacji praw
i obowigzkéw wynikajgcych ze stosunku pracy, na podstawie art. 6 ust. 1 lit. c RODO;

3. Pani/Pana dane osobowe bedg przechowywane przez okres trwania stosunku
pracy oraz w obowigzkowym okresie przechowywania dokumentacji zwigzanej ze
stosunkiem pracy i akt osobowych, ustalanym zgodnie z odrebnymi przepisami;

4. Posiada Pani/Pan prawo dostepu do treSci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo przenoszenia danych, prawo
wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jgj

cofnieciem;



5. Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

6. Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym, ich
nieprzekazanie spowoduje niemoznos¢ realizacji zawartej umowy o prace i zwigzanych z

nig obowigzkéw podatkowo — sktadkowych.

" (podpis pracownika)
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Zatgcznik Nr 9 do

Polityki Ochrony Danych Osobowych

w Spoéice Zaktad Robét Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.

WZOR

Klauzula informacyjna dla klientéw i kontrahentow

W zwigzku z realizacja wymogow Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 2 2016 r., str. 1-88), zwanym

dalej RODOQ, informuije, ze:

Administratorem Pani/Pana Danych Osobowych jest Zakladu Robot
Komunikacyjnych - DOM w Poznaniu Spotka z o.0., z siedzibg pod adresem: ul
Kolejowa 4, 60-715 Poznan.

Administrator danych osobowych — przetwarza Pani/Pana dane osobowe na
podstawie obowigzujgcych przepiséw prawa, zawartych umow, w celu realizacji
prawnie uzasadnionych interesow Administratora oraz na podstawie udzielonej zgody.

Pani/Pana dane osobowe przetwarzane sg w celu/celach:

1)

2)

3)

zawarcia i wykonania umow z kontrahentami Administratora (podstawa prawna:
art. 6 ust. 1b RODO) - przez okres trwania umowy i rozliczen po jej zakonczeniu;

spetnienia cigzgcych na Administratorze obowigzkéw prawnych np. wystawienia
lub przechowywania faktur i innych dokumentéw ksiegowych, udzielanie
odpowiedzi na reklamacje (podstawa prawna: art. 6 ust. 1c RODO) — przez okres
jaki przepisy prawa nakazujg przechowywac dane,

ustalenia, obrony i dochodzenia roszczen (podstawa prawna: art. 6 ust. 1f RODO)
— przez okres, po ktérym przedawnig sie roszczenia ,

weryfikacji wiarygodnosci ptatniczej (podstawa prawna: art. 6 ust. 1f RODO) —
przez okres niezbedny do dokonania takiej oceny przy zawarciu, przedtuzeniu lub
rozszerzeniu zakresu umowy,

marketingu bezposredniego (podstawa prawna: art. 6 ust. 1f RODO) — przez okres
frwania umowy lub do zioZenia sprzeciwu,

wykrywania naduzy¢ i zapobiegania im (podstawa prawna: art. 6 ust. 1ci 1f RODO)
— przez okres trwania umowy, a nastgpnie przez okres po ktérym przedawnia sie
roszczenia lub przez czas trwania postepowan prowadzonych przez wiasciwe
organy publiczne,

w pozostatych przypadkach Pani/Pana dane osobowe przetwarzane sg wytacznie
na podstawie wczesniej udzielonej zgody w zakresie i celu okreslonym w tresci
zgody (art. 6 ust. 1a RODO) — przez okres od udzielenia zgody do jej cofniecia.



4. W zwigzku z przetwarzaniem danych w celach o ktérych mowa w pkt 4 odbiorcami
Pani/Pana danych osobowych mogg by¢ podmioty z nastepujacych kategorii:

1)

2)
3)

przetwarzajgce dane osobowe w imieniu Administratora na podstawie stosownych
umow np. obstugujgce systemy informatyczne Administratora, podwykonawcy,
agencje reklamowe, posrednicy, podmioty $wiadczgce na rzecz Administratora
ustugi doradcze, prawne, windykacyjne, rachunkowe, audytorskie oraz ustugi
doregczania korespondenc;ji i przesytek

z grupy kapitatowej, do ktorej nalezy Administrator,

upowaznione do ich otrzymania na podstawie obowigzujgcych przepisow prawa
np. sady i organy panstwowe.

5. Obecnie nie planujemy przekazywa¢ Pani/Pana danych osobowych poza EOG
(obejmujgcy Unie Europejska, Norwegie, Lichtenstein i Islandig).

6. W zwigzku z przetwarzaniem Pani/Pana danych osobowych przystugujg Pani/Panu
nastepujgce uprawnienia:

1)
2)

3)

4)

5)

prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych
danych;

prawo do zgdania sprostowania (poprawiania) danych osobowych — w przypadku
gdy dane sa nieprawidtowe lub niekompletne;

prawo do zadania usunigcia danych osobowych (tzw. prawo do bycia
zapomnianym), w przypadku gdy:

e dane nie sa juz niezbedne do celdw, dla ktérych bylty zebrane lub w inny sposéb
przetwarzane,

» osoba, kiorej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych
osobowych,

e o0soba, ktérej dane dotycza wycofata zgode na przetwarzanie danych
osobowych, ktora jest podstawg przetwarzania danych i nie ma innej podstawy
prawnej przetwarzania danych,

» dane osobowe przetwarzane sg niezgodnie z prawem,

e dane osobowe muszg by¢ usunigte w celu wywigzania sie z obowigzku
wynikajgcego z przepisow prawa;

prawo do przenoszenia danych — w przypadku gdy igcznie spelnione sg

nastepujgce przestanki:

o przetwarzanie danych odbywa sie na podstawie umowy zawartej z osobg, kiorej
dane dotyczg lub na podstawie zgody wyrazonej przez tg osobe,

e przetwarzanie odbywa sie w sposob zautomatyzowany;

prawo sprzeciwu wobec przetwarzania danych w przypadku gdy zaistniejg
przyczyny zwigzane z Pani/Pana szczegdlng sytuacjg, a podstawg przetwarzania
jest ich niezbednos¢ do celdéw wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez Administratora lub przez strone trzecig (art. 6 ust. 1 f RODO),
z wyjatkiem sytuaciji, w ktorych Administrator:



7.

10.

e wykaze istnienie waznych prawnie uzasadnionych podstaw do przetwarzania,
nadrzednych wobec tych intereséw, praw i wolnosci osoby, ktérej dane dotycza,
wymagajgce ochrony danych osobowych, w szczegolnosci gdy osoba, ktorej
dane dotyczg jest dzieckiem, lub

o wykaze podstawy do ustalenia, dochodzenia lub obrony roszczen.

W przypadku gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody
osoby na przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), przystuguje
Pani/Panu prawo do cofnigcia tej zgody w dowolnym momencie. Cofnigcie to nie ma
wplywu na zgodnosc¢ przetwarzania, ktérego dokonano na podstawie zgody przed jegj
cofnieciem, z obowigzujgcym prawem.

W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu przez
Administratora Pani/Pana danych osobowych, przystuguje Pani/Panu prawo
wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

W sytuacji, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody
osoby, ktérej dane dotycza, podanie przez Panig/Pana danych osobowych
Administratorowi ma charakter dobrowolny. W przypadku zawierania umowy podanie
danych osobowych jest dobrowolne, ale niezbedne do zawarcia i wykonania umowy.

Pani/Pana dane moga by¢ przetwarzane w sposob zautomatyzowany. Pani/Pana dane
nie beda profilowane za wyjatkiem przypadku gdy dane zostaly pozyskane za
posrednictwem stron internetowych Administratora oraz po uzyskaniu Pani/Pana
zgody na otrzymywanie informacji handlowych, newslettera lub akceptacji stosowania
plikow cookies. Profilowanie wykonywane jest w oparciu o posiadane dane tj w
szczegolnosci takie jak: dane dotyczgce swiadczonych ustug, dane transmisyjne, dane
o lokalizacji, informacje pozyskane za pomocg tzw. plikow cookies. Profilowanie ma
wplyw na informacje marketingowe oraz oferty jakie Pani/Pan bedzie otrzymywac.
Szczegotowe informacje dotyczgce zautomatyzowanego podejmowania decyzji, w tym
profilowania zawarte sg w Polityce Prywatnosci.



Zatacznik Nr 10 do

Polityki Ochrony Danych Osobowych

w Spoétce Zaktad Robét Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.

Obowiazek informacyjny dla oséb ubiegajacych sig¢ o Swiadczenia z Funduszu
Swiadczen Socjalnych

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88), zwanym dalej RODO, informuje,
ze:

1) Administratorem Pani/Pana Danych Osobowych jest Zakladu Robot
Komunikacyjnych -DOM w Poznaniu Spétka z o0.0., z siedzibg pod adresem: ul
Kolejowa 4, 60-715 Poznan.

2) Administrator prowadzi operacje przetwarzania Pani/Pana danych osobowych.

3) Pani/Pana dane osobowe przetwarzane bedg w celu przyznania swiadczenia
socjalnego przez Pracodawce na podstawie Zakladowego Fundusz Swiadczen
Socjalnych, a w zwigzku z tym, takze:

a) Realizacji celow rachunkowych,
b) Realizacji celéow podatkowych,
c) Dochodzenia roszczen. .

4) Podanie danych jest niezbedne do skorzystania ze swiadczen socjalnych
objetym wnioskiem, w przypadku niepodania danych uniemozliwia realizacje
przyznania swiadczen socjalnych.

5) Podstawa przetwarzania danych osobowych jest art.6 ust 1 lit. ¢ RODO,
zgodnie z ktorym przetwarzanie jest niezbedne do wypetnienia obowigzku
prawnego cigzacego na administratorze .

6) Pani/Pana dane osobowe nie bedg udostepniane innym odbiorcom, chyba, Zze
przepisy szczegolne stanowig inaczej.

7) Pani/Pana dane osobowe nie bedg przekazane do panstwa nienalezgcego do
Europejskiego Obszaru Gospodarczego (panstwa trzeciego) lub organizaciji
miedzynarodowej w rozumieniu RODO.

8) Pani/Pana dane osobowe bedg przechowywane przez okres wymagany
przepisami prawa niezbedny do przyznania i realizacji Swiadczenia socjalnego,
realizacji obowigzku podatkowego, podatkowego oraz ubezpieczen
spotecznych.

9) Ma Pani/Pan prawo do Zzgdania dostepu do tresci swoich danych oraz prawo do
ich sprostowania, usuniecia lub ograniczenia przetwarzania lub do wniesienia
sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.

10) Ma Pani/Pan prawo do wniesienia skargi do organu nadzorczego ochrony
danych osobowych.

11) Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu
decyzji, w tym profilowaniu.

Potwierdzam przyjecie do wiadomosci powyzszych informacji:

...........................................................

data, czytelny podpis wnioskodawcy



Zalgcznik Nr 11 do

Polityki Ochrony Danych Osobowych

w Spoélce Zaktad Robét Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.

Procedura Zarzadzania Ryzykiem

2018 Rok



§1. Cel

Celem procedury jest okreslenie ryzyka w zakresie ochrony danych osobowych i
zapewnienie ze poziom ryzyka naruszenia praw i wolnosci oséb fizycznych w odniesieniu do
aktywow Spotki, ktére wigzg sie z przetwarzaniem danych osobowych jest znany i
monitorowany a wdrozone odpowiednie $rodki techniczne i organizacyjne zapewniajg
odpowiedni poziom ochrony. Wskazanie odpowiednich srodkoéw bezpieczenstwa sg
poddawane przegladom i uaktualnieniom
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§2. Zakres

Procedura opisuje proces Zarzgdzania Ryzykiem przyjmujac ryzyko jako kombinacje
prawdopodobienstwo zdarzenia i jego negatywny wptyw na aktywa dla utraty
poufnosci, integralnosci i dostepnosci danych osobowych.

Procedura obejmuje zasady przeprowadzania analizy, minimalizacji, monitorowania
ryzyka oraz skutecznosci zastosowanych rozwigzan.

Procedura ma zastosowanie dla wszystkich aktywoéw zidentyfikowanych w
procedurze.

Procedura obowigzuje wszystkich pracownikow Spoétki odpowiedzialnych za aktywa.
Niniejsza procedura jednolite podejscie w Spdice do Zarzgdzania Ryzykiem

§3. Role i odpowiedzialnosé

Nadzér nad realizacjg procedury sprawuje pracownik do ochrony informacji
wyznaczony w Spoice.
Zarzad Spotki:
1) Zatwierdza raport z analizy ryzyka i wyznacza akceptowalny poziom ryzyka, w
tym liste ryzyka nieakceptowalnych;
2) Zatwierdza plan minimalizacji ryzyka, w tym zapewnia niezbedne srodki na
wdrozenie i utrzymanie zabezpieczen;
3) Powotuje zespdt odpowiedzialny za przeprowadzenie procesu Zarzgdzania
ryzykiem;
4) Woyznaczana opiekunéw poszczegdélnych grup aktywoéw;
9)
Opiekunowie grup aktywdw wyznaczeni w niniejszej procedurze:
1) Przeprowadzajg analize ryzyka, w tym identyfikujg zagrozenia i uwzgledniajg
znane im zabezpieczenia;
2) Uczestnicza w opracowaniu planu minimalizacji ryzyka proponujgc
rozwigzania redukujace ryzyko;

§4. Przygotowanie procesu szacowania ryzyka

Za przygotowanie i koordynacje procesu szacowania ryzyka odpowiada
przewodniczgcy zespotu.
Przeprowadzenie analizy ryzyka wymaga:
1) Okreslenie kryteribw szacowania ryzyka i jego oceny;
2) weryfikacje lity aktywow w wyniku procesu inwentaryzacji aktywoéw, w
przypadku potrzeby aktualizacji listy aktywow;
3) utworzeniu grup aktywow i powotania opiekundéw tych grup, w przypadku
potrzeby aktualizacji tych grup;



4) sporzgdzenie planu analizy w przypadku planowanej analizy;
5) przeprowadzenia szkolenia lub spotkan zespotu

§4. Kryteria i szacowanie ryzyka

W celu uzyskania jednolitego podejscia do szacowania ryzyka ustala sie nastepujace
kryteria:

1. Prawdopodobienstwo:
1) Oceniajgc prawdopodobienstwo nalezy wziagé pod uwage:
a) Informacje o zdarzeniach w przesztosci,
b) Zakres i ilos¢ przetwarzanych danych osobowych,
c) Atrakecyjnosé danych
d) Najblizsze otoczenie i Srodowisko w jakim s3g przetwarzane dane
2) Szacowanie prawdopodobieristwa nalezy okresli¢ przyjmujac nastepujace

wartosci:

Szacowana Znaczenie Opis

wartosc

1 Zagrozenie mato | zdarzenie nie miato miejsca w ciggu
prawdopodobne | ostatnich 5 lat

2 Zagrozenie zdarzenie nie miato miejsca w ciggu
prawdopodobne, | ostatniego roku lat

3 Zagrozenie Zdarzenie miato miejsca co
prawie pewne najmniej dwa razy w ciggu

ostatniego roku

2. Kryteria oceny skutkéw na aktywa dla utraty poufnosci, dostepnosci, integralnoéci:
1) Oceniajgc skutki utraty poufnosci, dostepnosci, integralnosci, nalezy wzigé
pod uwage:
a) Straty finansowe, konsekwencje prawne, utraty wizerunku, utraty
praw i wolnosci 0oséb, czas i koszt odtworzenia aktywéw
b) Wymagania przepiséw prawa
c) Poufnosé danych
d) Dostepnosé do danych
e) Integralnosé danych
2) Szacowanie skutkéw dla utraty poufnosci, dostepnoéci, integralnosci nalezy
zastosowac nastepujgce wartosci:

Szacowana Skutek utraty | Opis
wartos¢
1 Skutek maty | Brak lub niewielska strata finansowa,
Brak nastepstw prawnych
2 Skutek o Strata finansowa, nastepstwa prawne
Srednim zwigzane z karami, utrata wizerunku
Znaczeniu
3 Skutek o Nastepstwa prawne, utrata
istotnym wizerunku, poniesienie
znaczeniu odpowiedzialnosci karnej




3) Whptyw skutkéw jest wyliczany automatycznie jako maksymalna wartosé z
szacowanych skutkéw utraty poufnosci, dostepnosci, integralnosci wedtug
ponizszego wzoru:

Wsk=maksymalna warto$¢( podatnosc, integralnosci, dostepnosci)
3. Ryzyko przyjmuje wartosci podane w ponizszej tabeli:

Skutek

Prawie pewne 3

Prawdopodobne 2

mato prawdopodobne| 1

Prawdopodobienstwo

Warto$¢ wynikowa ryzyka dla analizy jakosciowej prawdopodobienstwa

i skutkéw utraty poufnosci, dostepnosci integralnosci moze wynies¢ os 1 do 3
Zgodnie z metodykg szacowania ryzyka warto$¢ ryzyka bez uwzglednionych
zabezpieczen wyliczana jest wedtug wzoru:

R=PxS

Gdzie:

P — kryteria z punktu 1

S — kryteria z punktu 2

4. Zabezpieczenie: nalezy wpisa¢ zastosowane zabezpieczenie organizacyjne lub
techniczne, procedure, polityke, jezeli nie mozna wskazac to przyjete w Spoéice
dziatanie nie opisane nigdzie ale wdrozone oraz wedlug wiasnego doswiadczenia
i wiedzy okresli¢ site zabezpieczenia w przyjmujgc wartosci:

Szacowana Zabezpieczenie | Opis
wartos¢
1 Zabezpieczenie | Brak lub niewielka ochrona
stabe
2 Zabezpieczenie | Dziata prawidiowo, jednak moze
o $rednim zostaé naruszone
znaczeniu
3 Zabezpieczeni Mocne dziatanie, niewielka
mocne, mozliwo$¢ naruszenia ochrony
bezpieczne

1) Ryzyko po wprowadzeniu zabezpieczenia zastosowanego w spéice
Zgodnie z metodykg szacowania ryzyka wartosc ryzyka z uwzglednionymi
zabezpieczeniami wyliczana jest wedtug wzoru:

Rz=R-Z



Gdzie:
R — wyliczenie ryzyka podane w punkcie 3
Z — kryteria oceny zabezpieczen z punktu 4

5. Kryteria oceny ryzyka przedstawia ponizsza tabela:

Poziom
Ryzyka Opis dziatania

Poziom ryzyka akceptowany — dziatania podejmowane w zaleznosci
od wymaganych naktadéw

| Poziom ryzyka akceptowalny — dziatanie moze zostac przesuniete w
czasie, ale wymaga okresowego monitorowania

Sredni ()

Poziom ryzyka nieakceptowany — dziatanie moze zosta¢ przesuniete
Wysoki w czasie, ale wymaga stalego monitorowania

Poziom ryzyka nieakceptowany — dziatanie nie moze zostac
przesuniete w czasie | wymaga dziatania

1) Poziom ryzyka wysokiego i krytycznego i podjetych dziatan dla wszystkich
zagrozen ustala zespot kierujgc sie swoimi kwalifikacjami, wiedzg i
doswiadczeniem.

2) Ustalone kryteria o ktérych mowa w pkt. 1 sg podstawg do dokonania oceny
ryzyka pod kgtem akceptowalnosci tego ryzyka i jakie ryzyko wymaga
podjecia wdrozenia dziatart w kierunku minimalizacji jego.

3) Ustalone kryteria w pkt. 2 z poziomu nieakceptowalnego mogg zostac przyjete
jako ryzyko tolerowane, wobec ktérego Zarzad Spétki moze podjaé decyzje o
akceptacji ryzyka.

6. Zespdl z analizy ryzyka sporzgdza Raport, ktérych akceptuje Zarzad Spotki.

§4. Raport analizy ryzyka

Raport z analizy ryzyka musi zawierag:

1. Date w jakich przeprowadzono analizg ryzyka w oparciu o przyjetg metodyke.

2. Skiad zespotu oraz pismo jakim zespdt zostat wyznaczony.

3. Zidentyfikowane zagrozenia wedtug katalogu zagrozen dla okreslonych grup aktywow
zgodnie z tabelg nr 1:

Zagrozenie
Numer
zagrozenia

4. Grupa Aktywow objeta analizg z wskazaniem aktywéw oraz opiekunow
poszczegbinych grup aktywow.

Grupa aktywow Aktywa Opiekun Grupy aktywow




5. Podsumowanie szacowania ryzyka poprzez wskazanie poszczegdinych poziomoéw
ryzyka z sumowaniem ilosci wystepowania oraz w przypadku nieakceptowainych
poziomow ryzyka z wskazaniem proponowanych do podjecia dziatar
minimalizujgcych ryzyko. W szczegdbinych przypadkach z wskazaniem torelowania
ryzyka gdy nie ma mozliwosci wprowadzenia dziatan organizacyjnych technicznych
przy wystgpieniu ryzyka nieakceptowalnego.

Firma:
Komérka organizacyjna:
Imie i nazwisko wypetniajgcego
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6. Whioski i rekomendacije.



Zatacznik Nr 12 do

Polityki Ochrony Danych Osobowych

w Spoélce Zaktad Rob6t Komunikacyjnych
-DOM w Poznaniu Sp. z o.0.

Klauzula informacyjna dla aplikujagcych na wolne stanowisko

Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie danych, Dz. Urz.
UE L 119/1 z 2016 r.), zwanego dalej RODO, informuje sie, ze:

1. Administratorem Pani/Pana danych osobowych jest Spétka Zaktad Roboét
Komunikacyjnych — DOM w Poznaniu Sp. z 0.0. z siedzibg w Poznaniu, ul. Kolejowa 4,
60-715 Poznan.; |

2. Pani/Pana dane osobowe przetwarzane beda w celu przeprowadzenia procesu
rekrutacji na aplikowane przez Panig/Pana stanowisko, na podstawie art. 6 ust. 1 lit. a
RODO;

3. Odbiorcg Pani/Pana danych osobowych bedzie Zaklad Robét Komunikacyjnych
— DOM w Poznaniu Spétka z 0.0.;

4. Pani/Pana dane nie bedg przetwarzane w sposéb zautomatyzowany, w tym
rowniez w formie profilowania;

5. Posiada Pani/Pan prawo dostepu do treSci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo przenoszenia danych,
prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowolnym momencie bez
wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem. Os$wiadczenie o cofnieciu zgody na przetwarzanie danych
osobowych wymaga jego zlozenia w formie pisemnej lub elektronicznej na adres mailowy
praca@zrk-dom.com.pl,

6. Ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana

dotyczacych narusza przepisy RODO;



Oswiadczenie osoby aplikujacej

Oswiadczam, ze wyrazam zgode na przetwarzanie przez Zaklad Robét Komunikacyjnych
— DOM w Poznaniu Spdtka z 0.0. z siedzibg w Poznaniu, ul. Kolejowa 4 moich danych
osobowych zawartych w CV oraz pozostatych dokumentach aplikacyjnych w celu i
zakresie niezbednym do przeprowadzenia procesu rekrutacji na aplikowane przeze mnie
stanowisko.

Jednoczesnie oswiadczam, ze przekazuje moje dane catkowicie dobrowolnie i
zapoznatam/tem sie z klauzulg informacyjng administratora, a w szczegdélnosci
przystugujacym mi prawie dostepu do treSci tych danych oraz mozliwosci ich
poprawiania, a takze o prawie wycofania zgody na przetwarzanie tych danych w kazdym

czasie”.

(podpis skiadajacego os$wiadczenie)



